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Требования бизнеса 

 

• Эффективное управление политиками ИБ 

 
• Снижение затрат на обслуживание ИТ и ИБ инфраструктур  

 

• Внедрение новых бизнес-сервисов не должно становиться 

причиной возникновения брешей в системе безопасности 

 

• Обеспечение максимальной непрерывности бизнес-

процессов 
 



Требования ИТ/ИБ 

 

• После публикации информации о новой уязвимости на 

анализ актуального риска/защищенности уходят дни/недели 

 

• Патчи от различных производителей не выходят мгновенно 

после появления новых угроз 
 

• Приходится управлять десятками консолей от разных 

производителей 

 
• Атаки проникают в сеть несмотря на «выстроенную» 

многоуровневую многовендорную (продолжите сами?) защиту 



Модели информационной безопасности 

Оптимизированная 
(~4% от ИТ бюджета) 

Реактивная 
(~3% от ИТ бюджета) 

Про-активная 
(~8% от ИТ бюджета) 

TCO 
(CapEx + OpEx) 

Уровень 

безопасности 

Оптимизация безопасности 
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Что Вы делаете ПРИ ПОЯВЛЕНИИ НОВЫХ УЯЗВИМОСТЕЙ? 



Что Вы делаете ПРИ ПОЯВЛЕНИИ НОВЫХ УЯЗВИМОСТЕЙ? 

В автоматических обновлениях Microsoft найденная в прошлом месяце 

уязвимость пока не была устранена, однако был выпущен патч, который 

позволяет ее закрыть. Его необходимо скачивать вручную. 
Примечательно, что уязвимость затрагивает все версии IE - от шестой до 

одиннадцатой. Последняя интегрирована в еще не вышедшую на 

коммерческий рынок операционную систему Windows 8. 

 

После того как стало известно об уязвимости, число атак, проводимых с 

ее помощью, существенно возросло. Масштаб эпидемии оказался 
шире, чем предполагалось изначально, резюмируют эксперты. 

 

 

Подробнее: http://www.cnews.ru/news/top/index.shtml?2013/10/02/545138 

http://www.cnews.ru/news/top/index.shtml?2013/10/02/545138
http://www.cnews.ru/news/top/index.shtml?2013/10/02/545138
http://www.cnews.ru/news/top/index.shtml?2013/10/02/545138


ТРАДИЦИОННЫЙ ПОДХОД в борьбе с УГРОЗАМИ 

МИНУТЫ ЧАСЫ ДНИ НЕДЕЛИ 

ЛОГ ФАЙЛЫ ЗВОНКИ/EMAIL’ы КОНСОЛИ ТАБЛИЦЫ 
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Анализ уязвимостей и приоритезация активов 



Сканирование ОС на ПК и серверах 

Сканирование Web 

Сканирование БД 

Аудит политик 

Сканирование ОС 

• Безагентное сканирование с наибольшей базой 

известных уязвимостей 

• Возможность дискаверинга сети 

• Масштабируемость до миллионов сетевых узлов 

• 437 поддерживаемых типов ОС 

• Различные виды сканирования (intrusive, non-intrusive; 

credential/credential-less) 

• Открытая схема БД – возможность интеграции 

• Интеграция с продуктами McAfee по API, API 

опубликован и доступен для использования внешними 

поставщиками 

• Реализация - ПО, ПАК, виртуальная платформа, SaaS 



Сканирование Web-приложений 

• Глубокое сканирование Web-приложений 

• Дискаверинг приложения, построения карт  

• Сканирование поддерживает OWASP, PCI, CWE 

• Возможность сканирования после 
аутентификации в приложении 

• Гибкая настройка включенных в скан URL и 
исключений 

Сканирование Web 

Сканирование БД 

Аудит политик 

Сканирование ОС 



Специализированное сканирование СУБД 

• Более 4 000 проверок только СУБД 

Уровни обновлений 

Baseline по конфигурации 

Слабые пароли 

Обнаружение backdoor’ов 

Обнаружение конф.данных (PII, SSN, etc) 

Уязвимый PL/SQL код 

Неиспользуемые функции 

Пользовательские проверки 

• Предоставление отчетов по ролям 

DBA, Developers, InfoSec, Audit 

Сканирование Web 

Сканирование БД 

Аудит политик 

Сканирование ОС 



Аудит политик безопасности 

• Сканирование на соответствие стандартам и 
регуляторам 

PCI, SOX, HIPAA, FISMA 

ISO, COBIT 

CIS, DISA, FDCC 

• Поддержка Win/UNIX/Linux/Mac 

• Поддержка стандарта SCAP и сопутствующих 
протоколов 
(e.g., XCCDF, CCE) 

• Гибкая система управления исключениями 

• Поддержка «золотого» baseline 

• Отслеживание изменения файлов 

 

Сканирование Web 

Сканирование БД 

Аудит политик 

Сканирование ОС 



В чем отличие от традиционного сканирования? 

Традиционные 
сканирования 



Обнаружение активов в режиме реального времени 

Запуск 
сканирования 

после 
обнаружения 

Layer 3 

Layer 2 
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Полная информация об инфраструктуре 



Подробная информация об обнаруженных уязвимостях 



“От 30,000 к 30” 

Позволяет строить умную ИТ-

инфраструктуру. Основано на 

управлении рисками 

Доказанная эффективность 
Позволяет бизнесу оценить 

эффективность от вложения в 

инфраструктуру безопасности 

Безопасность без паники 
Устраняет панику, связанную с 

необходимостью непрерывной 

установки патчей для 

различного ПО и ОС 

Вопрос и ответ: “Где есть риск?” 

Вопрос и ответ : “Кто именно в опасности?” 

Где есть риск? 



Интеллектуальная система помощи для приоритезации 



Интеллектуальная система помощи для приоритезации 



Архитектура безопасности 

Насколько объединена ваша система безопасности? 
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Платформа McAfee 

ЕДИНАЯ 
КОНСОЛЬ 

ЕДИНЫЙ 
АГЕНТ 

McAfee ePO Server  
(AV, DLP, NAC, 

Encryption,  
PA, Site Advisor) 

Насколько объединена ваша система безопасности? 
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